TUTI

7N
M Multimedia Kontor @ — GD _)8 >>
Hamburg gsgpr?ChUIe TUM CENTER FOR DIGITAL PUBLIC SERVICES
Vertrauen und Aufsichtsklausur: kein Widerspruch!

Die BayFEV als Innovationsmotor fiir Hochschulpriifungen

Univ.-Prof. Dr. Dirk Heckmann Ass. jur. Sarah Rachut

Lehrstuhl fiir Recht und Sicherheit der Digitalisierung Geschaftsfiihrerin
Technische Universitat Miinchen TUM Center for Digital Public Services



Viadrina-Sprecherin Michaela Griin "-r"
"Der notwendige Vertrauensvorschuss ist aufgebraucht”

Wiederholungspriifung fir knapp 360 Studierende

Viadrina annuliert Online-Klausuren nach
Mogeleien

* Bachelor-Studiengang Wirtschaftsinformatik
* ,Open book”

* ,Kommunikationsverbot*

* 357 Teilnehmerinnen und Teilnehmer

« 65 ,verdichtige Ubereinstimmungen“ (20 %)

Bild; dpa/Uwe Zucch
25.03.21 | 18:51 Uhr
Online-Vorlesungen und -Priifungen sollen den Unibetrieb in Corona-Zeiten am Laufen

halten. Bei Klausuren 6ffnet der digitale Modus allerdings auch neue Méglichkeiten zu
mogeln. An der Viadrina kam es jetzt zu Zwischenfallen.
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Investition in Uberwachungsinfrastruktur statt in Priifungsdidaktik?

(2) KAMERAEINSTELLUNG - SETUP - RECHENTEIL

Im Bild sehen Sie den Aufbau fiir Rechtshiinder, Linkshiinder miissen den Aufbau entsprechend spiegeln.

(umgedreht)

Online-Test

Smartphone zum Scannen

Formelsammiung,
Studierendenausweis

Taschenrechner,
Geodreleck,

Stifte

Wie funktioniert die Uberwachung?

Vor Beginn der Prafung wird die Identitdt der Absolvi den festgestellt. Unter Ur den werden Absolvierende aufgefordert, den
[privaten) Raum, in dem die Prifung obsolviert wird, abzufilmen (z. B. mit Hilfe einer Smartphone-Komera). Wohrend der gesamten
Dauer der Prifung werden weitere MaBnahmen mit Hilfe verschiedener Technologien eingesetzt, um Tauschungsversuche zu erkennen

und/oder zu verhindern. Diese sind je nach Hersteller unterschiedlich. Gangig sind:

Filmen mithilfe der Webcam

Verwendung eines eingebauten oder extemnen Mikrofons

Gesichtserkennung durch Ki

Verholtenskontrolle durch menschliche Proctor*innen bzw. maschinelle Verholtenserkennung durch Ki

Stimmerkennung

Analyse des Tipp-Verhaltens

Uberwachung und Einschriinkung von Funktionen der Rechner der Test-Absolvierenden

Automaotisierte Plagiotserkennung auf dem wahrend der Prifung eingegebenem Inhalt

Um den Umfang dieses Beitrags in Grenzen zu halten, werde ich mich in der Auseinandersetzung ouf Feststellung der Identitdt,
Gesichts- und Verhaltenserkennung beschranken.
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Mythos ,chancengerechte” Priiffungen

« Vollig unterschiedliche Ausgangssituation bei den Studierenden
* Prifungsvorbereitung unterschiedlich

e Zahlreiche Tauschungsmaoglichkeiten

» Zahlreiche Priifungsformate ohne Kontrolldruck

TUM Center for Digital Public Services | Direktor: Prof. Dr. Dirk Heckmann | Geschaftsfiihrerin: Sarah Rachut



,Das Zauberwort heifst Kompetenzorientierung.”

HOCHSCHULE - 08. Februar 2021

Die Corona-Krise als Chance fiir eine
neue Prufungskultur

Viele Hochschullehrer wollen ihre Studierenden bei den Online-
Klausuren iiberwachen. Ein Zeichen mangelnden Vertrauens? Oder eher
ein Signal, dass es auch ohne Pandemie dringend an der Zeit ware fur
ein Hinterfragen akademischer Priifungsformate?

Home Blog Wer ich bin Was ich mache

JAN-MARTIN WIARDA

Journalist Moderator Fragensteller
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Das ,Vorbild“: Die Bayerische Fernpriifungserprobungsverordnung

2210-1-1-15-WK

Verordnung zur
Erprobung elektronischer Fernpriifungen
an den Hochschuhn in Bayom
(Bayerische Fempriifungserprobung g - BayFEV)

vom 16. September 2020

Auf Grund des Art. 61 Abs. 10 Satz 1 des Bayerischen Hochsch es
(BayHSchG) vom 23. Mai 2006 (GVBI. S. 245, BayRS 2210-1- -1-K), das 2uletzt durch
§ 1 des Gesetzes vom 24. Juli 2020 (GVBI. 382) geandert worden ist, verordnet das

yerische Sta: inisterium flr Wissenschaft und Kunst:

§1
Anwendungsbereich

(1) 'Diese Verordnung gilt fiir elektronische Fempriffungen an staatlichen und
staatlich anerkannten Hochschulen in Bayern. “Dies sind Priifungen, die ihrer Natur
nach dafiir geeignet sind, in elektronischer Form und ohne die Verpflichtung, person-
lich in einem geb Priifung d sein zu mi durchgefihrt
werden.

(2) 'Die elektronische Fernpriifung soll als zeitgeméBe Priifungsform erprobt
werden. “Sie kann auch als Alternative zu einer Présenzpriifung angeboten werden,
wenn und soweit diese als Folge von Einschrankungen und Hindernissen aufgrund
einer Pandemie, Epidemie oder eines anderen erheblichen Infektionsgeschehens
nicht oder nicht fur alle Studierenden durchgeflihrt werden kann.

§2
Priifungsformen

(1) Elektronische Femprifungen kdnnen in Form schriftlicher Aufsichtsarbeiten
(Femklausur) oder als miindliche oder praktische Fernpriiffung angeboten werden.

(2) Femklausuren wafden in etnem vorgegebenen Zeitfenster unter Verwen-
dung elektronischer K mit Videoaufsicht nach § 6 Abs. 1
Satz 1 nnge!emgL

(3) Mindliche und praktische Femprifungen werden als Videokonferenz nach
§ 7 Abs. 1 Satz 1 durchgefihrt.
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Elektronische Fernprufungsverordnung Sachsen-Anhalt

Amtliche Abklrzung:  EFPrVO-LSA

Ausfertigungsdatum: 28.012021 Ebenso weitgehend identisch:

Giltig ab: 06.02.2021

Dokumenttyp: Verordnung .

Quelle: * Rheinland-Pfalz (19.3.2021)
J$' o

Fundstelle: GVBI. LSA 2021, 47

Gliederungs-Nr: 2211.108

Verordnung

zur Erprobung elektronischer Fernpriifungen an den Hochschulen im Land Sachsen-Anhalt

(Elektronische Fernpriifungsverordnung Sachsen-Anhalt - EFPrVO-LSA)
Vom 28. Januar 2021

Zum 27.02.2021 aktuellste verflugbare Fassung der Gesamtausgabe
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Dilemma: Aufsichtsklausuren in der Pandemie

Klausuren in Prasenz:

» Gefahrdung der Gesundheit
Klausuren digital zuhause:

» Gefahrdung Datenschutz
Klausuren verschieben:

» Gefahrdung Priiffungsanspruch

Zwischenfazit:
Klausuren miissen stattfinden
und diirfen zugleich nicht

stattfinden

N

(52
-
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Kernfragen zur Verfassungsmaf3igkeit elektronischer Fernpriifungen

Unter welchen rechtlichen * Dirfen Priffungssysteme
Voraussetzungen darf eine Entscheidungen treffen oder
Videoaufsicht in privater vorbereiten, die eine
Umgebung stattfinden? Tauschungshandlung anhand

von Kriterien erkennen, die im
Rahmen maschinellen Lernens
Diirfen die wahrend der (weiter-) entwickelt werden?
Videoaufsicht gewonnenen
Daten in einem Prifungssystem
automatisiert ausgewertet
werden?

TUM Center for Digital Public Services | Direktor: Prof. Dr. Dirk Heckmann | Geschaftsfiihrerin: Sarah Rachut



Regelfall moderate Fernkontrolle

§6

Videoaufsicht bei Fernklausuren

(1) "Zur Unterbindung von Tauschungshandlungen wahrend einer Fernklausur
sind die Studierenden verpflichtet, die Kamera- und Mikrofonfunktion der zur Prufung
eingesetzten Kommunikationseinrichtungen zu aktivieren (Videoaufsicht). 2Eine
darliberhinausgehende Raumiiberwachung findet nicht statt. *Die Videoaufsicht ist im
Ubrigen so einzurichten, dass der Personlichkeitsschutz und die Privatsphare der Be-
troffenen nicht mehr als zu den berechtigten Kontrollzwecken erforderlich einge-
schrankt werden.

(2) 'Die Videoaufsicht erfolgt durch Aufsichtspersonal der Hochschulen. 2Eine
automatisierte Auswertung von Bild- oder Tondaten der Videoaufsicht ist unzulassig.

(3) 'Eine Aufzeichnung der Priifung oder anderweitige Speicherung der Bild-
oder Tondaten ist nicht zulassig. 2§ 5 Abs. 2 Satz 2 gilt entsprechend.
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Regelfall: moderate Fernkontrolle

§6

Videoaufsicht bei Fernklausuren

(1) "Zur Unterbindung von Tauschungshandlungen wahrend einer Fernklausur
sind die Studierenden verpflichtet, die Kamera- und Mikrofonfunktion der zur Prufung
eingesetzten Kommunikationseinrichtungen zu aktivieren (Videoaufsicht). 2Eine
dartiberhinausgehende Raumiiberwachung findet nicht statt. °Die Videoaufsicht ist im
Ubrigen so einzurichten, dass der Persénlichkeitsschutz und die Privatsphare der Be-
troffenen nicht mehr als zu den berechtigten Kontrollzwecken erforderlich einge-
schrankt werden.

» Aufsicht: ja, aber keine Raumiiberwachung

 Kein ,360-Grad-Schwenk"

* Unverletzlichkeit der Wohnung, Art. 13 Abs. 1 GG

» Abwagung Kontrollbediirfnis / Schutz der Privatsphare
* Unwiirdige und kontraproduktive Kontrollsituation

* Grundsatz der Verhaltnismafiigkeit: Untauglichkeit

TUM Center for Digital Public Services | Direktor: Prof. Dr. Dirk Heckmann | Geschaftsfiihrerin: Sarah Rachut
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Regelfall: moderate Fernkontrolle TuTI

§6

Videoaufsicht bei Fernklausuren

(2) 'Die Videoaufsicht erfolgt durch Aufsichtspersonal der Hochschulen. 2Eine
automatisierte Auswertung von Bild- oder Tondaten der Videoaufsicht ist unzulassig.

(3) 'Eine Aufzeichnung der Priifung oder anderweitige Speicherung der Bild-
oder Tondaten ist nicht zulassig. ?§ 5 Abs. 2 Satz 2 gilt entsprechend.

* Videoaufsicht: ja, aber durch menschliches Personal
* Keine Aufzeichnung der Priifung
« Konventionelles Protokoll des Prifungsverlaufs

* Unverzugliche Loschung der Daten aus technisch unvermeidbarer
Zwischenspeicherung
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Ausnahme automatisierte Kontrolle bei Kapazitatsiiberlastung

§6

Videoaufsicht bei Fernklausuren

(4) 'Abweichend von den Abs. 2 und 3 kann die Videoaufsicht auch automati-
siert erfolgen, wenn die elektronische Fernprifung als Alternative zu einer Prasenz-
prufung nach § 1 Abs. 2 Satz 2 angeboten werden soll, kein ausreichendes Aufsichts-
personal fur die Durchfihrung der Videoaufsicht nach Abs. 2 Satz 1 zur Verfugung
steht (Kapazitatsuberlastung) und die Studierenden ihre ausdruckliche Einwilligung er-
klart haben. ?Die Studierenden sind vor Erteilung der Einwilligung nach Art. 9 Abs. 2
Buchst. a DSGVO uber die Wirkungsweise einer automatisierten Videoaufsicht und

die bestehenden Mdglichkeiten zur Ablegung einer Prasenzprifung zu unterrichten.

Ausnahme vom Verbot automatisierter Aufsicht
Nur als ,ultima ratio“ bei Kapazitatsiiberlastung
Grundrechtsschutz durch Verfahren:

* Dezidierte Informationspflichten
*  Ausdriickliche Einwilligung
*  Wabhlrecht fiir Prasenzpriifung (auch spater, keine Studiennachteile)
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Ausnahme automatisierte Kontrolle bei Kapazitatsiiberlastung

§6

Videoaufsicht bei Fernklausuren

3Die Kapazitatstiberlastung ist zu dokumentieren. “Personenbezogene Daten, die bei
einer automatisierten Videoaufsicht verarbeitet werden, dirfen nicht langer gespei-

chert werden, als dies zu Kontrollzwecken unbedingt erforderlich ist. °Die Erstellung
von Personlichkeitsprofilen ist unzulassig.

* Automatisierte Aufsicht: ja, aber kein ,KI-Einsatz”

 Kein ,maschinelles Lernen*

* Keine Erstellung von Personlichkeitsprofilen
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Erste Gerichtsentscheidungen: Videoaufsicht rechtskonform TI-ITI

HEUTE IM RECHT Heute im Recht | Magazin | Gesetzesvorhaben

Bw beck-aktuell Q Justiz- onuine

ull - [ ull =8 Q

ESSEMITTHLNGEN CELCHAPTS: uNG sTaLen ENTECHEIDUNGSAN ORDERUNG sucHe

& il

hi Klausur Videoautsicht |  Stasts- und Verfassungsrecht |  Sonstiges besonderes Verwaltungsrecht

Corona: Videoaufsicht bei elektronischer Hochschulpriifung zu- i - e

lass'Q Eilantrag gegen videoliberwachte Priifung der Fernuniversitat Hagen erfolglos

STARTSEITE DAS GERICHT RECHTS INFOS

—————

Eilantrag gegen videoiiberwachte Priifung der Fernuni-
versitiat Hagen erfolglos

04. Midrz 2021

[— e HT : e

Ohne Erfolg blieb der Versuch eines Studierenden der Christian-Albrechts-Universitét zu Kiel (CAU), mit
geri i Hilfe dur , dass die von ihm in elektronischer Form abzulegenden Prifungen ohne
die vor k Vid fsicht stattfinden. Sein Antrag an das Oberverwaltungsgericht Schleswig, eine
entsprechende Satzungsregelung der CAU vorlaufig auBer Vollzug zu setzen, wurde am Mittwoch durch
einen unanfechtbaren Beschluss als unzuldssig verworfen.
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,Proctorio” in ethischer Perspektive

&he New York imes

School Reopenings > Anger at Notre Dame  Virus Grips British Universities  Teaching in 20:

How It Feels When Software
Watches You Take Tests

Students say that monitoring programs like Proctorio and
ExamSoft discourage them in the moments they're trying to
prove themselves.
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Paradigmenwechsel: Kontrolle ist gut, Vertrauen ist besser TI'ITI

* Umstellung auf Hausarbeiten und Kurzreferate, “Open Books*
* Gegenseitiges Vertrauen von Hochschulen und Studierenden

* Orientierung an den Redlichen, Pravention bei den Verfiihrbaren
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Zum Nachlesen: COVuR 2021, 194 ff.

Prof. Dr. Dirk Heckmann / Sarah Rachut*

Kontrolle ist gut, Verirauen ist besser

Paradigmenwechsel durch die Bayerische Fernprifungserprobungsverordnung

Die auch an den Hochschulschulen pandemiebedingt not-
wendigen Kontaktbeschrinkungen haben innerbalb kurzer
Zeit zur Etablierung neuer, kreativer Lebr-, aber auch Prii-
fungsformate gefiihrt. Wibrend die Rechtsfragen bei der
digitalen Lebre iiberschaubar sind, ergeben sich fiir elektro-
nische Fernpriifungen, die quasi im Wobnzimmer der Studie-
renden stattfinden, zahlreiche Herausforderungen aus dem
Verfassungs-, Priifungs- und Datenschutzrecht. Diese wer-
den am Beispiel der bundesweit ersten Rechtsgrundlage fiir
solche Priifungen dargestellt. Die Autoren sehen darin auch
einen Paradigmenwechsel im Hochschulpriifungsrecht.

sicht durchgefiihrt wurden. Letztere wurde zum Vorbild” fiir
weitere landesrechtliche Rechtsvorschriften® oder Univer-
sititssatzungen.’ Nachdem erste Gerichtsentscheidungen die
Rechtskonformitit solcher digitalen Priifungsformate besti-
tigt haben (ndher hierzu III.), konnte der besagte Digitalisie-
rungsschub tatsichlich innerhalb eines Jahres zur Etablie-
rung elektronischer Fernpriifungen fithren, die zuvor nicht
unbedingt gerechtfertigter Bedenken zum Opfer fielen.

Il. Die BayFEV als erste Rechisgrundlage fir
elektronische Fernprifungen
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Grundlagenforschung zum Fernpriifungsrecht an der TUM

ProLehre
Technische Universitat Miinchen
Home
Aktuelles
Uber uns
Angebote
Kurse
Materialien und Tools
Kontakt

Bayerisches
Kompetenzzentrum fiir
Fernpriifungen

Auftrag

TUM Center for Digital Public Services | Direktor:

Home » Bayerisches Kompetenzzentrum fur Fernpriifungen > Beirat

Bayerisches Kompetenzzentrum fiir Fernpriufungen

Quelle: pxhere.com, Creative Commons CCO.
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ProLehre
Medien und Didaktik

Technische Universitat Minchen
ProLehre | Medien und Didaktik

Barer Stralle 21
80333 Minchen

089-289-25363
info@prolehre.tum.de

Aufgrund der hohen Fallzahlen in
Miinchen und der damit
verbundenen Einschrankungen
sind wir zurzeit wieder schlechter
telefonisch erreichbar. Schreiben
Sie uns stattdessen am besten
eine Mail.
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Noch Fragen?

Prof. Dr. Dirk Heckmann | Sarah Rachut

Technische Universitit Miinchen

TUM Center for Digital Public Services

dirk.heckmann@tum.de , @elawprof

sarah.rachut@tum.de @TumCdps
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